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Wprowadzenie

Zapewnienie prawidtowego funkcjonowania infrastruktury krytycznej stanowi szczegélnie
istotne zagadnienie dla kazdego kraju. Firmy, ktére s wtascicielami obiektow infrastruktury krytycznej
na ogét dziatajg w konkurencyjnych i regulowanych srodowiskach i muszg réwnowazy¢ ryzyko,
inwestycje i koszty dla klientéw. Chociaz odpowiedzialnos¢ za swoich klientéw i akcjonariuszy jest
niezwykle istotna dla tych firm, osoby zajmujgce sie zarzgdzaniem funkcjonowania obiektéw
infrastruktury krytycznej zdaja sobie sprawe, ze petne zabezpieczenie infrastruktury przed wszystkimi
zagrozeniami i awariami nie jest ani praktyczne (np. ze wzgledu na koszty), ani nawet mozliwe (np. ze
wzgledu na ograniczenia technologiczne lub mozliwos¢ wystapienia zaplanowanych atakéw na obiekt
infrastruktury krytycznej). Dla kazdego kraju, zapewnienie ciggtosci prawidtowego funkcjonowania
obiektéw infrastruktury krytycznej, a w szczegdlnodci dostaw energii elektrycznej, ma kluczowe
znaczenie, szczegblnie z punktu widzenia potrzeby osiggniecia i utrzymania celéw takich jak:
stabilnos¢ i wzrost gospodarczy, bezpieczefistwo narodowe, bezpieczenstwo publiczne oraz jakosé
zydia.

Zwiekszenie odpornosci obiektéw infrastruktury krytycznej na przypadkowe awarie
i ewentualne ataki wymaga od jej wiascicieli i operatorow okreslenia zdolnos¢ systemu do
wytrzymania okreslonych zagrozer, zminimalizowania lub ztagodzenia potencjalnych skutkéw, oraz
do powrotu do normalnej pracy, jesli nastapi uszkodzenie. Tak wiec metodologia oceny odpornosci
tego typu obiektéw wymaga kompleksowej oceny systemdw i zasobéw obiektow infrastruktury
krytycznej - od zagrozenia po efekty wystgpienia tych zagrozen. Metodologia musi wspieraé
podejmowanie decyzji w zakresie zarzgdzania ryzykiem, reagowania na awarie, uszkodzenia
i katastrofy, a w szczegdlnodci wspieraé realizacje zadah zapewniajacych ciggtos¢ dziatania obiektu
infrastruktury krytycznej. W szczegdlnodci powinny by¢ uwzglednione zasady, procedury i narzedzia
zwigzane z prowadzeniem konserwagji oraz usuwania skutkéw uszkodzen. Istotne jest tez szkolenie
os6b odpowiedzialnych za utrzymanie ciggtosci funkcjonowania obiektu infrastruktury krytycznej,
réwniez w przypadku zdarzef nietypowych lub mato prawdopodobnych, tak aby pracownicy byli
dobrze przygotowani na jak najszersze spektrum mozliwych zdarzeh. Poniewaz szkolenie
bezpodrednio na obiekcie infrastruktury krytycznej moze wigza sie z zwiekszeniem ryzyka
zwigzanego z koniecznoscig zapewnienia prawidtowego funkcjonowania tego obiektu, wydaje sie, ze
skutecznym i efektywnym narzedziem w tym przypadku mogg by¢ réznego rodzaju symulatory

i trenazery bazujace na technikach rzeczywistosci wirtualnej.



Zgodnie z art. 3 pkt 2 ustawy o zarzadzaniu kryzysowym, infrastruktura krytyczna to systemy

I wchodzace w ich sktad powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane,
urzadzenia, instalacje, ustugi kluczowe dla bezpieczerstwa pafstwa i jego obywateli oraz stuzgce
zapewnieniu sprawnego funkcjonowania organdéw administracji publicznej, a takze instytugji
i przedsiebiorcoéw. Pojecie Infrastruktury Krytycznej obejmuije systemy:

e zaopatrzenia w energie, surowce energetyczne i paliwa,

e 13cznoddi,

e sieci teleinformatycznych,

e finansowe,

e zaopatrzenia w wode,

e zaopatrzenia w zywnos¢,

e ochrony zdrowia,

e fransportowe,

e ratownicze,

e zapewniajgce ciggtos¢ dziatania administracji publicznej,

e produkgji, sktadowania, przechowywania i stosowania substancji chemicznych

i promieniotworczych, w tym rurociagi substancji niebezpiecznych.

Obiekty infrastruktury krytycznej majg podstawowe znaczenie dla funkcjonowania
spofeczefistwa, a jednoczesnie sa narazone na réznorodne zagrozenia. Systemy sktadajace sie na
infrastrukture krytyczng panstwa cechuje coraz wieksze wzajemne powigzanie i uzaleznienie.
Nowoczesna i sprawna Infrastruktura Krytyczna odgrywa kluczowg role w funkcjonowaniu panstwa
| zyciu jego obywateli. W sytuacjach nadzwyczajnych spowodowanych sitami natury lub bedacych
konsekwencja dziataf cztowieka przesadza de facto o jego przetrwaniu.

Zapotrzebowanie polskiej gospodarki na kwalifikacje, umiejetnosci i kompetencje bedzie
determinowane przez trendy pojawiajace sie na rynkach europejskich i Swiatowych, ktére obecne sg
takze na polskim rynku pracy. Oczekiwania, co do jakosci wyksztatcenia wymaganej od pracownikéw
bedg stale wzrastaty i bedg dotyczyty wszystkich pozioméw ksztatcenia. W zwigzku z tym, zachodzi
potrzeba stosowania nowych narzedzi szkoleniowych, w tym bazujgcych na interaktywnych
symulacjach i wirtualnej rzeczywistosci, aby proces edukadji lepiej odpowiadat na zapotrzebowania

nowoczesnej gospodarki opartej na wiedzy. Narzedzia szkoleniowe opracowane w ramach projektu



bedg wspomagal dziatanie dotyczace wspieranie ksztatcenia zawodowego kadry obiektéw
infrastruktury krytycznej.

Wykorzystanie realistycznych symulacji bazujgcych na technikach rzeczywistodci wirtualnej
podniesie efektywnos¢ i skutecznod¢ tego typu szkolen, ktére sg realizowane w tym momencie
gtéwnie za pomocg tradycyjnych form szkolenia oraz prostych, schematycznych gier komputerowych
lub gier RPG (Role Playing Game) bez uzycia komputerdw.

Efektywnos¢ wykorzystania symulacji szkoleniowych w rzeczywistosci wirtualnej moze by¢
zwiekszona poprzez zastosowaniu koncepcji grywalizacji (ang. gamification). Grywalizacja jest
zwigzana z zastosowaniem zatozeh typowych dla gier komputerowych w celu utatwienia
| przyspieszenia procesu modyfikacji zachowan ludzi w zadaniach, ktére nie s3 powigzane z Swiatem
elektronicznej rozgrywki. Wyniki przeprowadzonych badaf wskazujg, ze wdrozenie pewnych
koncepcji typowych dla gier w srodowisku szkoleniowym poprawia ocene uzytecznosci narzedzia
szkoleniowego oraz zwieksza zaangazowanie uczestnikéw w proces szkolenia.

Technologia powigzana z grami komputerowymi (np. kontrolery do gier i inny sprzet dedykowany
dla graczy komputerowych), jak réwniez gry komputerowe coraz czeSciej sg stosowane do
zastosowan innych niz rozrywka. WyraZnie wskazuje to coraz wieksza liczba publikacji naukowych i
gotowych produktéw dostepnych na rynku dotyczacych aplikacji typu serous games, czyli
oprogramowania przypominajacego gre komputerowa, lecz uzywanego w celach badawczych lub
szkoleniowych. Wyniki badafn naukowych wskazujg na istniejgcy zwigzek pomiedzy graniem w gry
komputerowe lub korzystaniem z oprogramowania szkoleniowego wzorowanego na grze
komputerowej, a poprawa funkcjonowania poznawczego (np. wzrost w zakresie umiejetnosci
skupienia uwagi). Jak wynika z przeprowadzonych badar korzystanie z gier zrecznoiciowych typu
First Person Shooter (FPS) oraz gier strategicznych czasu rzeczywistego typu RTS (Real Time Strategy)
moze zauwazalnie poprawi¢ uzyskiwane wyniki w testach uwagi wzrokowej. Poniewaz wykazano
réwniez mozliwos¢ wspomagania procesu zdobywania nowej wiedzy oraz konsolidacji umiejetnosci,
grywalizacja staje sie metodg utatwiajacg budowanie angazujgcego Srodowiska szkoleniowego,
ktérego dodatkowymi atutami jest naturalna i utatwiona wspétpraca z innymi uzytkownikami.

Wyniki wielu publikacji naukowych wskazujg, ze osoby z doSwiadczeniem w grach typu FPS
I RTS osiagajg lepsze wyniki w testach dotyczacych pewnych funkcji poznawczych. Dotyczy to
zwhaszcza uwagi wzrokowej lub zdolnosci do przetaczania sie miedzy zadaniami (co jest szczeg6lnie
interesujagce w przypadku szkolenia operatoréw, ktérzy byliby odpowiedzialni za zarzadzanie pracg

wielu zdalnie sterowanych robotéw). Przeprowadzone badania eksperymentalne dotyczace wptywu
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treningu opartego na grach FPS i RTS wskazujg, ze mozliwe jest uzyskanie zauwazanie lepszych
wynikdéw w testach funkcjonowania (np. w zakresie uwagi) nawet po stosunkowo krétkim treningu.
Ponadto obserwowana poprawa funkcjonowania poznawczego utrzymuje sie przez tygodnie,
a w niektérych przypadkach nawet przez miesigce, po zakoficzeniu stymulacji treningiem. Wptyw
interaktywnych symulacji wzorowanych na grach komputerowych ma szerokie spektrum

pozytywnego dziatania na funkcjonowanie 0séb korzystajgcych z tego typu narzedzi.

Wykorzystanie VR do szkolef

Narzedzia szkoleniowe bazujgce na technikach rzeczywistosci wirtualnej umozliwiaja
wykreowanie wrazenia przebywania w symulowanym miejscu — w tym przypadku w obiekcie
Infrastruktury krytycznej. Zwiekszenie wrazenia obecnosci w wirtualnym $rodowisku umozliwia
prezentacja obrazu stereoskopowego oraz wykorzystanie Sledzenia potozenia oraz orientacji gtowy jak
i obu dfoni, w ktérych trzymane sg bezprzewodowe kontrolery (Rys. 1). Gogle majg wbudowane
gtosniki co pozwala na uzycie w trakcie symulacji stereoskopowego dzwieku. Zastosowanie sprzetu VR
daje wieksze wrazenie poczucia obecnosci w srodowisku wirtualnym w poréwnaniu do typowych
interfejsow cztowiek-komputer oraz pozwalajg na znacznie bardziej rozbudowane scenariusze
interakcji z Srodowiskiem wirtualnym. Przyktadem takich interakgji jest nawet trywialne chwytanie
| przenoszenie wirtualnych przedmiotéw. Z tych wzgledéw narzedzia szkoleniowe VR sg z sukcesem
wdrazane w coraz wiekszej liczbie branz.

Techniki VR nadajg sie nie tylko do szkolenia w zakresie wtasciwej procedury postepowania,
ale rébwniez do oceny podjetych decyzji i dziatah. Oprogramowanie, w oparciu o dowolnie
zaprojektowany scenariusz szkolenia, moze wychwyci¢ wszelkie odstepstwa od obowigzujace
procedury i od razu przedstawi¢ osobom szkolonym ich konsekwencje.

Wykorzystanie systemu zanurzeniowej rzeczywistosci wirtualnej umozliwia:

e uzyskanie duzego stopnia realizmu symulacji,

¢ symulacje wielu réznych scenariuszy w kontrolowanych warunkach,

e realistyczne przedstawienie osobie szkolonej skutkéw popetnionych btedéw,

e tworzenie zaawansowanych aplikacji szkoleniowych umozliwiajgcych wyrobienie
prawidtowych nawykéw bez narazenia oséb szkolonych na ryzyko.

e przyspieszenie procesu szkolenia,

e zmniejszenie kosztdw szkolenia,



e zwiekszenie skutecznosci szkolenia,

e uatrakcyjnienie formy przebiegu szkolenia,

e sprzyjanie rozwijaniu tzw. pamieci miesniowej, co korzystnie wptywa na rozwijanie
umiejetnosci sprawnego wykonywania pracy

e umozliwienie przekazania ,wiedzy ukrytej” (ang. tacit knowledge), czyli wiedzy, ktéra

wynika z dodwiadczenia.

Rys. 1. Gogle rzeczywistosci wirtualnej Meta Quest 2 wraz bezprzewodowymi kontrolerami. Gogle umozliwiajg
bezprzewodowe przesytanie obrazu srodowiska wirtualnego z komputera klasy PC



Cel zrealizowanego projektu
Gtéwnym celem projektu jest opracowanie narzedzi szkoleniowych umozliwiajgcych
podniesienie kompetencji kadry zarzadzajacej funkcjonowaniem przedsiebiorstw, zwtaszcza tych
nalezagcych do kategorii infrastruktury krytycznej, w zakresie zarzadzania sytuacjami awaryjnymi
i kryzysowymi z szczegblnym uwzglednieniem cyber-bezpieczenstwa, gdyz tego zagrozenia stanowiag
stosunkowo nowg i stabo znang kategorie zagrozef. Ze wzgledu na powszechnos¢ wystepowania
oraz kluczowe znaczenie na funkcjonowanie wszystkich gatezi przemystu i catego Pafstwa,
scenariusze szkoleniowe beda powigzane gtownie z funkcjonowaniem zaktadéw sektora
energetycznego z mozliwoscig adaptacji i wykorzystania w innych sektorach, takich jak zaopatrzenie
w wode, transport lub pozostate gatezie przemystu paliwowo-energetycznego.
Szkolenie bedzie rozwijato umiejetnosci dotyczace zarzadzania nietypowymi sytuacjami
z szczegblnym uwzglednieniem m.in. nastepujgcych aspektow:
. zwiekszenie Swiadomosci (opanowanie nadmiaru informacji, wczesniejsza wiedza
o faktycznych zdarzeniach, lepsza swiadomos¢ sytuacyjna),
. przyspieszenia reakcji (oszczednos¢ czasu przy reakcji na zdarzenie i raportowaniu,
zapobieganie eskalacji zdarzen, redukcja kosztow operacyjnych),
. efektywnigjsze wykorzystanie zasobéw (mozliwos¢ podziatu zadaf, efektywna
wspétpraca i komunikacja, lepsze wykorzystanie istnigjgcych systemoéw),
. redukcja fatszywych alarméw (koncentracja tylko na prawdziwych zdarzeniach,
oszczednos¢ kosztu niepotrzebnych dziatan),
. zapewnienia ciggtosci dziatania przedsiebiorstwa (standaryzacja sposobéw reakd;i
i zachowania przy wystapieniu réznych zdarzef, lepsza zgodnos¢ faktycznych dziatan

z oczekiwanym sposobem reakcji na zagrozenie).

Opracowane scenariusze szkoleniowe

We wszystkich scenariuszach symulacja dotyczy wcielania sie w role pracownika obiektu
Infrastruktury Krytycznej (1K), podobnie jak to ma miejsce w realizowanych bez pomocy komputera
grach symulacyjnych typu RPG stosowanych do &wiczenia zarzadzania sytuacjami kryzysowymi.
Jednakze rozny jest rodzaj zadah wykonywanych przez uczestnika symulacji. W zaleznosci od
scenariusza symulacji osoba szkolona nadzoruje funkcjonowanie obiektu IK lub bierze udziat

w dziataniach majgcych na celu przywrécenie sprawnosci obiektu IK oraz neutralizacji skutkéw awarii.



Trzy scenariusze dotyczgce srodowisk wirtualnych elektrocieptowni, ttoczni gazu ziemnego
i stacji uzdatniania wody dotyczg przede wszystkim utrzymania ciggtosci funkcjonowania obiektu IK.
Uczestnik symulacji przebywa w centrum sterowania obiektu IK w ktérym docierajg do niego
réznorodne informacje o funkcjonowaniu poszczegélnych komponentéw. Zrédtem informacji moze
by¢ monitoring wideo, wskazania czujnikbw, wyniki pomiaréw (np. wskazania przeptywomierzy),
a takze pracownicy obiektu IK. Scenariusz skoncentrowany jest na wtasciwym postepowaniu
w momencie wystgpienia sytuacji wskazujgcej na mozliwe uszkodzenie lub cyberatak. Zadaniem
uczestnika symulacji jest szybkie reagowanie na wskazania czujnikéw lub informacje od pracownikdw,
tak aby nie doszto do zatrzymania funkcjonowania obiektu IK. Jest to wazny element szkolenia, gdyz
wiele uszkodzen lub niewtasciwe funkcjonowanie komponentéw IK wynika z btedéw w zarzadzaniu,
zaniedbah lub niewtasciwie realizowanej konserwacji. Kolejnym atutem symulacji jest wskazanie
w czesci szkoleniowe] mozliwych przyczyn a takze skutkéw wystepujacej sytuacji a takze
przedstawienie przebiegu procesu reagowania na niewtasciwie dziatajgcg telemetrie, np.
weryfikowanie wskazah poprzez uzycie recznych urzadzer pomiarowych lub wizje lokalng w réznych
punktach obiektu IK. Uczestnik symulacji ma takze mozliwos¢ wydawania polecef réznym
pracownikom obiektu IK.

Innego rodzaju podejicie jest zastosowane w przypadku pieciu wariantéw scenariusza
dotyczacego elektrowni. Symulacja ma wtedy bardziej dynamiczny charakter i dotyczy prowadzenia
dziatan przez jednego z pracownikdw, ktéry znajdowat sie na terenie obiektu IK w trakcie wystgpienia
awarii. Zadaniem uczestnika symulacji majgcego mozliwos¢ swobodnego przemieszczanie sie po
obiekcie IK jest prowadzanie dziatah majacych na celu ocene skutkéw awarii, zabezpieczenie
poszczegblnych komponentdw obiektu IK, neutralizacje zagrozef oraz pomoc poszkodowanym. Sg to
typowe dziatania niezbedne do przeprowadzenia w sytuacji, gdy konieczne jest przywrdcenie
sprawnosci dziatania obiektu K. Upraszczajgc mozna powiedzie, ze ten scenariusz ma charakter
dziatah ,taktycznych”, w przeciwienstwie do poprzednich scenariuszy, dla ktérych dominujacy byt

charakter dziatafh na poziomie ,strategicznym”.
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Rys. 2. Fragment jednego z pomieszczeh wewnetrznych Srodowiska wirtualnego elektrocieptowni (u gory) oraz
fragment Srodowiska wirtualnego ttoczni gazu (na dole)
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Rys. 3. Fragment jednego z pomieszczefh wewnetrznych srodowiska wirtualnego stacji uzdatniania wody (u gory) oraz
fragment $rodowiska wirtualnego elektrowni (na dole)
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Najwazniejsze wyniki szkolei pilotazowych z udziatem ekspertéw w dziedzinie IK
W czasie trwania projektu przeprowadzono szkolenia pilotazowe z udziatem 20 ekspertéw
w dziedzinie Infrastruktury Krytycznej. Oprécz podniesienia kompetencji kadry IK dodatkowym celem
tych szkoler byta ocena opracowanych narzedzi szkoleniowych.
Ocenie podlegaty nastepujace aspekty symulacji szkoleniowej w Srodowisku wirtualnym:
e Wywotywanie objawdw tzw. choroby symulatorowe;
e Poziom realizmu symulagji
e Obcigzenie procesem szkolenia
e Uzytecznosc

e Poziom Akceptacji Technologii

Wyniki dotyczacy wptywu symulacji szkoleniowej na pojawienie sie objawéw tzw. choroby
symulatorowej uzyskano wykorzystujac kwestionariusz Simulator Sickness Questionaire (55Q), ktory
byt wypetniony przed i zaraz po symulacji szkoleniowej w Srodowisku VR. Wartosci przed i po
ekspozycji na dziatanie srodowiska VR sg bardzo zblizone do siebie, a nawet wartos¢ po kontakcie z
VR jest nieznacznie mniejsza. Ponadto wartos¢ po symulacji jest bardzo mata, nieznacznie (o 17%)
wieksza od wartosci minimalnej. Uzyskany wynik wyraznie wskazuje, ze symulacja szkoleniowa
w Srodowisku wirtualnym zostata przygotowana w sposob prawidtowy i nie powoduje negatywnych
efektow zwigzanych z tzw. chorobg symulatorowg, pomimo tego, ze uczestnicy brali udziat w kilku
symulacjach szkoleniowych dla kilku réznych obiektéw Infrastruktury Krytycznej.

Kolejnym narzedziem badawczym byt kwestionariusz SPQ (Spatial Presence Questionaire)
stuzgcym do pomiary poziomu obecnosci przestrzennej powigzanej z realizmem symulagcji sktadajacy
sie z kilku wskaznikéw. Z punktu widzenia szkolenia najwazniejszy jest wskaznik zaangazowanie
uwagi, gdyz tylko wtedy gdy zaangazowanie uwagi jest wysokie, mozliwy jest skuteczny i efektywny
transfer wiedzy i umiejetnosci. Nie zaangazowany uczestnik szkolenie nie przyswaja wydajnie
prezentowanych informagji. Z tego wzgledu symulacje byty projektowane z mysla o tym, aby wartos¢
tego wskaznika byta mozliwie duza. Uzyskane wyniki potwierdzajg, ze to sie udato, gdyz najwyzszy
wynik, az 89% wartosci maksymalnej, zostat uzyskany witasnie dla wskaznika zaangazowanie uwagi.
Wysoka wartos¢ wskaznika Obecnos¢ przestrzenna: Mozliwe akcje, 86% wartosci maksymalnej,
wyraznie pokazuje, ze scenariusze szkoleniowe oraz ich implementacja w VR umozliwiajg osobie

szkolonej na szeroki zakres dziatah w kontekscie zadah zwigzanych z utrzymaniem ciggtosci
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funkcjonowania obiektu IK. Innymi stowy symulacja szkoleniowa zostata przygotowana w sposob
umozliwiajgcy szerokie spektrum dziatah i wykonywani réznorodnych zadan, co wynika z naktadu
pracy poswieconego na implementacje szerokiego spektrum typéw interakcji z elementami
Srodowiska wirtualnego.

Do pomiaru obcigzenia zwigzanego z szkoleniem w trakcie interaktywnej symulacji VR
wykorzystano opracowany przez NASA kwestionariusz Task Load indeX (NASA TLX). Srednia wartos¢
obcigzenia jest stosunkowo niska, gdyz wynosi tylko 25% wartosci maksymalnej. Takg samg wartos¢
ma obcigzenie fizyczne. Mnigjsze od wartosci Sredniej byty wartosci dla wskaznikbw okreslajgcych
presje czasu, wysitek oraz obcigzenie psychiczne. Najmniejszg wartos¢ ma wskaznik obcigzenie
psychiczne (16% wartosci maksymalnej). Uzyskane wyniki w zakresie obcigzenia procesem szkolenia
wyraznie wskazuja, ze symulacja szkoleniowa VR zostata przygotowana w sposéb prawidtowy, tzn.
sam interfejs i zastosowane rozwigzania w zakresie sprzetowym i programowym nie powoduj3
istotnego obcigzenia, zwtaszcza psychicznego. Jest to wynik pozytywny, gdyz sprzyja zapamietywaniu
informacji i zdobywaniu umiejetnosci przez osoby szkolone. Nalezy podkredli¢, ze osoby nadmiernie
obcigzone samym procesem szkolenia, w tym osoby sfrustrowane, nie maja wystarczajgco duzo
zasobdw, zwifaszcza zasobéw poznawczych, oraz checi by skoncentrowaé sie na merytoryczne tresci
szkolenia i efektywnie pozyskiwaé nowa wiedze i umiejetnosci.

Z punktu widzenia praktycznego wdrozenia opracowanych symulacji szkoleniowych istotne
znacznie ma subiektywna ocena uzytecznosci. Ocene uzytecznosci przeprowadzono za pomoca
kwestionariusza System Usablility Scale (SUS). Na podstawie odpowiedzi na 10 pytai wyznaczana jest
subiektywna ocena uzytecznoici w skali do O (minimalna uzytecznos¢) do 100 (maksymalna
uzytecznod¢). Uzyskana wartos¢ 80.6 (81% wartoSci maksymalnej) pokazuje, ze system VR zostat
uznany przez uzytkownikdw za uzyteczny. Wedtug danych z 206 badaf przedstawionych w ( Bangor,
A., Kortum, P. T, & Miler, J. T. (2008). An Empirical Evaluation of the System Usability Scale.
International  Journal Of  Human-Computer Interaction, 24(6), 574-594.
doi10.71080/10447310802205776) mediana wartosci SUS wynosi 70,91 (uzytecznos¢ opracowanej
symulacji szkoleniowej jest wyzsza niz dla wiekszosci innych systeméw). Zgodnie z wynikami badan
przeglagdowych czwarty kwartat jest w zakresie od 78,51 do 93,93. Uzyskany wynik miesci sie w tym
zakresie. Wedtug danych statystycznych wyzszy wynik uzyskano tylko w 12% badan. Wskazuje to, ze
oceniana przez ekspertéw uzytecznos¢ opracowanego systemu VR jest bardzo wysoka.

Na mozliwosci praktycznego wdrozenia wptywa tez poziom akceptacji technologii przez

uzytkownikdéw. Nawet najbardziej zaawansowane technologicznie rozwigzania nie bedg przyjete
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i chetnie uzywane przez koncowych odbiorcéw jezeli poziom akceptacji technologii bedzie niski.
Pomiar poziomu akceptacji technologii zrealizowano za pomocg kwestionariusza Technology
Acceptance Model (TAM) sktadajgcego sie z nastepujgcych wskaznikéw: zamiar uzywania,
postrzegana uzytecznosé, postrzegana tatwos¢ w obstudze, subiektywne normy oraz adekwatno3é.
Z punktu widzenia praktycznego wdrozenia najwieksze znaczenie majg pierwsze trzy sktadowe,
zwtaszcza ocena zamiaru uzywania i subiektywnej uzytecznosci. Uzyskane wyniki ilustruje rys. 4.
Srednia wartoé¢ TAM jest wysoka i wynosi 81% wartosci maksymalnej. Najwyzsze wartoéci uzyskano
dla sktadowych najbardziej istotnych z punktu widzenia wdrozenia i przyjecia produktu przez
korcowych uzytkownikéw. W kolejnosci od najwiekszej wartosci s to: postrzegana uzytecznosé
(90% wartoici maksymalnej), zamiar uzywania (89% wartosci maksymalnej) oraz fatwosé
w obstudze (87% wartosci maksymalnej). Wynik postrzeganej uzytecznosci w kontekscie akceptacii
technologii jest nawet wyzszy niz poziom uzytecznodci za pomocg kwestionariusza SUS. Uzyskane
wyniki wskazujg, ze aplikacja zostata przygotowana w sposéb prawidtowy, gdyz akceptacja
technologii jest na wysokim poziomie, co powinno utatwié wdrozenie wsréd kofAcowych
uzytkownikéw. Istotny jest zwtaszcza bardzo wysoki wynik dla wskaznikéw okreslajacych zamiar
uzywania i postrzegang uzytecznos¢ (okoto 90% wartosci maksymalnej). Wskazuje to, ze kofcowy
uzytkownicy w zdecydowanej wiekszosci powinni chetnie korzystaé z opracowanych symulagji

szkoleniowych VR.

Najwazniejsze skladowe poziomu akceptacji technologii

90% 87%
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(1]
Zamiar uzywania (intencja Postrzegana uzytecznoscé Postrzegana latwosc w obstudze
behawioralna)
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Rys. 4. Najwazniejsze sktadowe poziomu akceptacji technologii z punktu widzenia praktycznego wdrozenia aplikacji
szkoleniowej

Podsumowanie
W ramach realizacji projektu opracowano narzedzie szkoleniowe zawierajgce zestaw symulagji
szkoleniowych w rzeczywistosci wirtualnej dla kilku réznych typéw obiektéw Infrastruktury
Krytycznej. Scenariusze majg charakter dziatah na poziomie ,strategicznym” lub dziatanh
Jfaktycznych”. W pierwszym przypadku gtéwnym zadaniem osoby szkolonej jest zachowanie ciggtosci
funkcjonowania obiektu IK, w drugim przywrdcenie funkcjonowania obiektu IK po awarii. Utrzymania
ciggtodci funkcjonowania obiektu IK dotyczg scenariusze realizowane w srodowiskach wirtualnych
elektrocieptowni, ttoczni gazu ziemnego i stacji uzdatniania wody. Uczestnik symulacji przebywa
w centrum sterowania obiektu IK w ktérym docierajg do niego réznorodne informacje
o funkcjonowaniu poszczegéinych komponentéw. Scenariusz skoncentrowany jest na wtasciwym
postepowaniu w momencie wystgpienia sytuacji wskazujgcej na mozliwe uszkodzenie lub cyberatak.
Jest to wazny element szkolenia, gdyz wiele uszkodzeh lub niewtasciwe funkcjonowanie
komponentéw K wynika z btedéw w zarzgdzaniu, zaniedban lub niewtasciwie realizowane;
konserwacji. Kolejnym atutem symulacji jest wskazanie w czesci szkoleniowej mozliwych przyczyn
a takze skutkdw wystepujacej sytuacji a takze przedstawienie przebiegu procesu reagowania na
niewtasciwie dziatajacg telemetrie. Innego rodzaju podejscie jest zastosowane w przypadku pieciu
wariantéw scenariusza dotyczacego elektrowni. Symulacja ma wtedy bardziej dynamiczny charakter
i dotyczy prowadzenia dziatan przez jednego z pracownikéw, ktéry znajdowat sie na terenie obiektu
IK w trakcie wystgpienia awarii. Zadaniem uczestnika symulacji majgcego mozliwos¢ swobodnego
przemieszczanie sie po obiekcie IK jest prowadzanie dziatah majgcych na celu ocene skutkdw awarii,
zabezpieczenie poszczegdinych komponentéw obiektu IK, neutralizacje zagrozeA oraz pomoc
poszkodowanym. S3 to typowe dziatania niezbedne do przeprowadzenia w sytuacji, gdy konieczne
jest przywrocenie sprawnosci dziatania obiektu IK.
Wyniki szkolenia pilotazowego wskazuja, ze opracowane narzedzie szkoleniowe jest:

e bardzo uzyteczne,

e charakteryzuje sie wysokim poziomem akceptacji technologii,

e realistyczne i angazujgce uwage (wysoki poziom sktadowych obecnosci przestrzennej

i realizmu symulagji),

e nie wywotuje objawéw tzw. choroby symulatorowej,
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e nie powoduje zbednego obcigzenia procesem szkolenia i stosowanym interfejsem
cztowiek-komputer.

Uzyskane wyniki wyraZznie wskazujg, ze symulacje szkoleniowe zostaty przygotowane

w sposob prawidtowy i nadaja sie do wdrozenia. Wysokie wartosci uzytecznosci i zamiaru uzywania

udowadniajg, ze tego typu narzedzie szkoleniowe powinno by¢ dobrze przyjete przez koricowych

uzytkownikéw.
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